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Separamos o que de fato muda na adequagdo da sua
empresa e Startup

A Resolucdo CD/ANPD NP° 2, traz definicdes importantes sobre a aplicacéo
da Lei Geral de Protecao de Dados Pessoais para empresas de pequeno
e meédio porte e Startups, com aplicacao de procedimentos e prazos
diferenciados que levam em conta a realidade de companhias menores.

Para ajudar as PMEs a entender suas obrigacdes sobre a adequacao a
LGPD, nossos especialistas da area, Eduardo Silveira e Luiza Patusco, junto
com 0 nosso especialista em Startups e Novos Negocios, Gabriel Spezi,
separaram as questdes que toda PME e as Startups precisam saber agora.

A flexibilizacdo nao reduz a responsabilidade de proteger e tratar
odado

O pontomaisimportante da Resolucao € que deixaclaroqueaflexibilizagcao
na aplicacdo da LGPD para alguns procedimentos, nao dispensa as
empresas de menor porte de cumprirem os demais, principalmente sobre
a base legal para coletar e tratar os dados pessoais e a garantia dos direitos
dos titulares.

Para quais organizac¢oes a Resolucao se aplica?

A Resolucao se aplica a quatro tipos de agentes de tratamento de dados
(empresas ou pessoas nhaturais):

| - agentes de tratamento de pequeno porte: microempresas, empresas
de pequeno porte, startups, pessoas juridicas de direito privado, inclusive
sem fins lucrativos, nos termos da legislagao vigente, bem como pessoas
naturais e entes privados despersonalizados que realizam tratamento
de dados pessoais, assumindo obrigag¢des tipicas de controlador ou de
operador;

Il - microempresas e empresas de pequeno porte: sociedade empresaria,
sociedade simples, sociedade limitada unipessoal (antiga Eireli), e o
empresario, incluido o microempreendedor individual;
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Il -startups: recentes organizacdes empresariais ou societarias, com
atuacao focada em inovagao, que atendam as exigéncias do Marco Legal
das Startups;

IV - zonas acessiveis ao publico: espacos abertos ao publico, como pragas,
centros comerciais, vias publicas, estacdes de dnibus, de metrd e de trem,
aeroportos, portos, bibliotecas publicas, dentre outros.

Quem nao se beneficia da Resolucao?

Mesmo com a definicdo dos tipos de empresas que se beneficiam da
Resolucdao da ANPD, alguns modelos de negodcio terdao que seguir a
adequacgao completa da LGPD em razao do risco do negocio com relagao
ao tratamento de dados pessoais.

Vamos a elas:

Faturamento - mesmo que se enquadrem em alguma das defini¢cdes
acima, caso a receita bruta seja superior a R$4,8 milhdes para Empresas
de Pequeno Porte ou RS$16 milhdes no caso das Startups, elas estdo
automaticamente fora do conceito de agente de pequeno porte.

Grupos Econdmicos - empresas de pequeno porte, com faturamento
que se enquadre nas regras, mas que pertencam a Grupos Econdmicos
cuja a receita ultrapasse o limite, também ficam de fora da aplicagao da
Resolugao.

Tratamento de Alto Risco para os titulares - negoécios que utilizem dados
das seguintes formas:

Critérios Gerais
a) tratamento de dados pessoais em larga escala;

b) tratamento de dados pessoais que possa afetar significativamente
interesses e direitos fundamentais dos titulares, como Direito a Vida,

a Liberdade, a Igualdade, a Segurancga, entre outros
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Critérios Especificos

¢) uso de tecnologias emergentes ou inovadoras;
d) vigilancia ou controle de zonas acessiveis ao publico;

e) decisbes tomadas unicamente com base em tratamento
automatizado de dados pessoais, inclusive aquelas destinadas a
definir o perfil pessoal, profissional, de saude, de consumo e de crédito
ou os aspectos da personalidade do titular;

f) utilizacao de dados pessoais sensiveis ou de dados pessoais de
criangas, de adolescentes e de idosos.

Importante:

Para nao se beneficiar da aplicacao da resolugcao a empresa ou startup
precisa CUMULAR ao menor um critério geral e um critério especifico.

Assim, empresas e Startups que estiverem com faturamento abaixo de
4,8M e 16M e se enquadrarem em apenas um critério geral ou um critério
especifico podem ser beneficiarias dos procedimentos simplificados desta
resolugao.

E quais sao as obrigacdes entao?

Os agentes de tratamento de pequeno porte seguem tendo suas
obrigacdes para cumprir a LGPD, vamos as dispostas na Resolugao.

Transparéncia de Informacgodes - esse é principio basico da LGPD e por isso,
€ preciso deixar claro para os titulares dos dados as informacdes sobre a
finalidade da coleta e o uso do dado - marketing, questdes contratuais, etc,
bem como atender as requisi¢des dos titulares, seja por meio eletrénico
ou impresso.

Prazo de Resposta - em dobro, neste caso, em até 30 dias para declaragao
clara e completa de solicitagdes de titulares referente a confirmacao de
existéncia ou acesso de dados. Os demais prazos ainda estao pendentes
de regulamentacgao especifica.
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Dispensa do Encarregado pelo Tratamento de Dados Pessoais

A LGPD exige que cada empresa tenha um Encarregado de Dados,
também conhecido no mercado como DPO - Data Protection Officer.
A Resolucao da ANPD dispensa a indicagao do Encarregado de Dados,
mas determina que o agente de tratamento de pequeno porte tenha um
canal de comunicagao com o titular de dados para atender o principio
do livre acesso aos dados e, caso o tratamento seja realizado com base no
consentimento, devera atender o chamado opt-out, que € a exclusao dos
dados a pedido do titular.

Além disso, o agente de pequeno porte que nomear DPO sera considerado
como boa pratica efetuada por eles.

O que ficou pendente?

Registros das Atividades - o registro das formas de tratamento de dados
também sera simplificado e a ANPD disponibilizara os modelos para
ajudar as empresas nessa tarefa.

Comunicac¢ao de Incidente de Seguranga

A LGPD determina que os agentes de tratamento de dados pessoais -
empresas que capturam, armazenam ou utilizam de dados pessoais em
suas atividades - sigam um protocolo de agcdes com o objetivo de mitigar
o problema causado por um vazamento de dados, por exemplo.

Hoje, a lei determina que seja feita da seguinte maneira:

- Avaliar internamente o incidente - natureza, categoria e quantidade de
titulares de dados afetados, categoria e quantidade dos dados afetados,
consequéncias concretas e provaveis.

- Comunicar ao encarregado (Art. 5°, VIII da LGPD);
- Comunicar ao controlador, se vocé for o operador, nos termos da LGPD;

. Comunicar a ANPD e ao titular de dados, em caso de risco ou dano
relevante aos titulares (Art. 48 da LGPD); e

Elaborar documentagcao com a avaliagao interna do incidente, medidas
tomadas e analise de risco, para fins de cumprimento do principio de
responsabilizacdo e prestacao de contas (Art. 6°, X da LGPD).

Rua Machado Bittencourt, 361 - 12° Andar | CEP: 04044-905 | Vila Mariana S3o Paulo - SP | (11) 3318 3250 | www.dtadvogados.com.br

Este material é de uso exclusivo para clientes e contatos do Duarte Tonetti Advogados.




AResolucaoapenas mencionaque a ANPD vaidisponibilizar procedimento
simplificado sobre como as empresas de menor porte devem reportar
um incidente de seguranca, enquanto isso, € recomendavel utilizar o guia
geral disponibilizado pela ANPD.

Conheca as recomendacgdes completas da ANPD

Importante:

Mesmo sendo uma expectativa para esse ano, € fundamental ressaltar que
a lei ja esta em vigor e que em caso de descumprimento, as penalidades
serao aplicadas.

E as Startups, como serdo impactadas pela Prote¢cdo de
Dados em 2022?

Além de todos os pontos ja mencionados, vale reforcar que as startups
sao consideradas agentes de tratamento de pequeno porte para os
efeitos da Resolucdo CD/ANPD N° 2 quando forem recentes organizacdes
empresariais ou societarias, com atuacao focada em inovacgao, que
atendam as exigéncias do Marco Legal das Startups e tiverem faturamento
inferior a 16M.

Mas, tal classificacdo ndao deve excluir a necessidade de desenvolver o
negocio nos moldes do Privacy by Design. A tendéncia é que cada vez
Mmais os investidores se preocupem com os riscos e impactos ligados a
Protecao de Dados.

Esse € um aspecto sensivel a ser analisado no momento da due diligence,
que pode comprometer toda a operagao caso constatada a nao aderéncia
as normas previstas na LGPD.

E fundamental, portanto, que os fundadores se planejem de maneira
adequada, ndo so para evitar as sangdes previstas na lei, mas também

para nao perder oportunidades de escalar o seu negadcio.

Essa resolucao da ANPD trouxe mais clareza sobre a aplicagcdao da LGPD
as peguenas empresas, assim que as questdes em aberto mencionadas
forem reguladas, informaremos a vocés.
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https://www.gov.br/anpd/pt-br/assuntos/incidente-de-seguranca

O que mais esperar na dreda de Protecdo de Dados Pessoais
para PMEs e Startups em 2022?

Acoes judiciais chegam com forca em 2022

Desdeofinaldesetembrode2020tivemosasprimeirasacdesecondenagdes
envolvendo a LGPD. Até julho de 2021, o Judiciario ja tinha mais de 600
sentencas envolvendo a nova legislagao, com uma expectativa de dobrar
no primeiro semestre de 2022. Assim, por esse primeiro levantamento ja é
possivel entender o que vem pela frente.

E se vocé que chegou até aqui esta pensando que as acdes envolvendo
a LGPD atingem apenas a area de TI, a noticia € ruim porque a LGPD
contempla toda e qualquer area da empresa que envolva a coleta de
dados pessoais. Um exemplo claro € o RH, que coleta dados pessoais de
todos os colaboradores por obrigacao legal. Ja tivemos uma Justa Causa
reconhecida na Justica em razdo do descumprimento das politicas de
privacidade da empresa.

As Sancoes da ANPD

No final de outubro de 2021, tivemos a primeira resolucao da ANPD que
regula sobre o processo fiscalizador e administrativo sancionadorda ANPD.

As sangodes dispostas na LGPD somente podem ser aplicadas pela ANPD.

Ainda esta pendente a regulamentacao sobre o calculo de dosimetria
das penalidades, contudo, acredita-se que este sera um ponto que sera
sanado ainda no primeiro semestre deste ano de 2022.

E sempre bom lembrar que a multa ndo é a Unica sancdo aplicavel pela
ANPD e seu calculo é através de percentual de faturamento, o limite é até
2% do faturamento de seu ultimo exercicio, limitada a RS50M, ou seja, se
vocé é um agente de pequeno porte nao recebera uma multa de 50M,
somente empresas que tiveram seu faturamento no ultimo exercicio de
no minimo RS$2,5 bilhdes é que poderdo potencialmente receber uma
multa de até RS50M.
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E asoutrassangdes, quais sao? Elas certamente ndo sdo menosimportantes
que a multa, muito pelo contrario, a depender do negdcio do agente de
pequeno porte, algumas dessas sang¢des abaixo podem resultar no fim
das operacdes da empresa/startup:

Adverténcia,comindicacaode prazo paraado¢caode medidascorretivas;

- publicizacao da infracao apods devidamente apurada e confirmada a
sua ocorréncia;

- bloqueio dos dados pessoais a que se refere a infracdo até a sua
regularizacao;

- eliminacao dos dados pessoais a que se refere a infragao;

suspensao parcial do funcionamento do banco de dados a que se
refere a infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel
por igual periodo, até a regularizacao da atividade de tratamento pelo
controlador

suspensao do exercicio da atividade de tratamento dos dados pessoais
a que se refere a infracao pelo periodo maximo de 6 (seis) meses,
prorrogavel por igual periodo

- proibicao parcial ou total do exercicio de atividades relacionadas a
tratamento de dados.

Pense no seu negocio, se vocé for proibido totalmente de realizar uma
coleta, um armazenamento, um compartilhamento, sua empresa podera
sofrer prejuizos enormes em seu faturamento. Por isso, € necessario muita
atencao a LGPD, especialmente, porque este ano, a ANPD iniciara o seu
processo fiscalizatorio!

Multas podem vir de outros 6rgaos

A ANPD possui acordos de cooperagao técnica com outros 6rgaos como
por exemplo a Secretaria Nacional do Consumidor e com o CADE, que
passam a ter fungdes operacionais de contribuicdo na fiscalizacdao da
legislacao.

Dessa forma, ja existem registros dos Procons multando, ainda que dentro
de suas limitagdes, empresas com base na LGPD, o que redobra o alerta
com relagao a fiscalizagcao sobre a Protecdo de Dados.
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Cada vez mais as empresas grandes vdo exigir a LGPD do
pequenos

O aumento no numero de companhias que realizaram o processo
de adequacao a LGPD desencadeou um movimento interessante de
cascateamento sobre a cultura de Protecdo de Dados Pessoais.

Em razao das politicas de Compliance, as grandes companhias passaram
a exigir de seus fornecedores uma série de comportamentos e regras
de protecao ao dado pessoal a serem adotados, se tornando um critério
minimo para fechamento de negdcios.

Dessa forma, estar adequado a LGPD deixou de ser apenas mais uma regra
a ser cumprida e passou a ser uma necessidade do negdcio, a boa noticia
€ que a resolucao dos agentes de pequeno porte torna mais acessivel e
factivel a adequacao pelas PME’s e Startups.
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