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A
APRESENTACAO

A Lei Geral de Protecao de Dados - LGPD (Lei
n° 13.709/2018) entrard em vigor em agosto de
2020. Inspirada na GPDR - Regulamento Geral
de Protecao da Dados, em vigor na Europa des-
de 05.05.2018, a LGPD estabelece normas rigoro-
sas para a protecao de dados pessoais e mudara
a forma com que as empresas interagem com
os seus clientes.

Assim como foi o Cédigo de Defesa do Consumi-
dor (CDC) na década de 1990, a LGPD certamen-
te sera um divisor de aguas nas relacdes entre
pessoas e empresas, trazendo “padronizagao”
e “transparéncia” para o tratamento de dados
pessoais.

A legislagdo, sem dudvida, € um avanco enorme
e dara mais competitividade ao mercado brasi-
leiro, que ainda era um dos poucos paises com
potencial econdmico significativo que ainda ndo
tinha um regramento especifico sobre a prote-
¢ao de dados (com excecao dos Estados Unidos,
gue nao possui legislacao a respeito).

Essa falta de regulamentacdo causava certa in-
seguranga juridica aos investidores internos e
externos.

A LGPD segue uma tendéncia mundial de pro-
porcionar maior privacidade a medida que a tec-
nologia se torna cada vez mais imprescindivel
para as pessoas terem acesso a bens e servicos.

Um dos pilares da LGDP é o principio da “finali-
dade e necessidade”, ou seja, a coleta de dados
devera ser realizada somente para uso com fins
especificos e informados previamente ao titular,
além da necessidade de se manter a proporcio-
nalidade em relagao as finalidades pretendidas.
Isso significa que as empresas deverao coletar
somente os dados essenciais para a sua ativida-
de, o que requer uma mudancga de cultura sig-
nificativa, pois até entao tinhamos como habito
coletar a maior quantidade de dados possiveis
para, no futuro, se necessario, utilizarmos em
campanhas de marketing efou pesquisas de
mercado e melhoria de produtos e servicos.

Assim como o GDPR na Europa, a LGPD no Bra-
sil garante aos titulares dos dados direitos como
o de acesso facilitado e corregcao dos dados in-
completos ou incorretos, eliminagao dos dados
pessoais de forma facilitada e gratuita, e a por-
tabilidade de seus dados a outro fornecedor de
produtos ou prestador de servigos.

As empresas terdo um desafio enorme pela
frente, em especial as empresas de pegueno e
médio porte.

A adequacao a LGPD e o cumprimento de todas
as suas normas exigira das empresas uma maior
conscientizacdo e a necessidade de realizagdo
de um trabalho multidisciplinar envolvendo a
diretoria, o juridico e os profissionais responsa-
veis pela tecnologia da informacao.

Isso porque, em alguns casos (dependendo da
base legal para o tratamento de dados), as em-
presas deverao comprovar que possuem o con-
sentimento do cliente (titular do dado pessoal) e
também garantir a seguranga da informacao, a
fim de evitar vazamentos ocasionados por ata-
ques de hackers e/ou acesso por pessoas ou co-
laboradores nao autorizados.

A falta de controle dos dados pode resultar em
sanc¢des duras que podem levar empresas a proi-
bicao total ou parcial de suas atividades baseadas
em dados, ocasionando também multas e publi-
cagoes oficiais das empresas que forem consta-
tadas como nao confiaveis para a atuagao.

Além disso, o descumprimento das obrigagcdes
acarretara adverténcia ou pagamento de multa
simples ou diaria, limitada a até 2% do fatura-
mento da empresa (no valor maximo de R$ 50
milhdes por infragao).
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1

« Oquedeterminaalei? -

soas naturais (online e offline), punicao para as que fizerem isso indevidamente e a criagao

Estabelece regras para empresas e entidades usarem e coletarem as informacdes das pes- Q
de um 6rgao regulador.
gaored -

2

« Quem esta sujeito? -

pessoa juridica de direito publico ou privado, independentemente do meio, do pais de sua
sede ou do pais onde estejam localizados os dados.

(Q A Lei se aplica a qualquer operacao de tratamento realizada por pessoa natural ou por
l-.

N3ao se aplica:

* Para tratamento de dados de pessoa juridica;

* Realizado por pessoa natural para fins exclusivamente particulares e nao econémicos;

* Realizado para fins exclusivamente jornalisticos, artisticos, académicos, seguranca publica, defesa nacio-

nal, seguranca do Estado ou atividade de investigacao e repressao de infracdes penais, e se os dados se
tornaram publicos pelo préprio titular.

3

« O gque é dado pessoal? -

* Dado pessoal: informacédo relacionada a pessoa natural identificada ou identificavel; como por exemplo
RG, CPF, Coédigo de Identificagdo em geral, enderecos, voz, etc

* Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao religiosa, opiniao politica,
filiacao a sindicato ou a organizacao de carater religioso, filosdfico ou politico, dado referente a saude ou
3 vida sexual, dado genético ou biométrico (inclusive a facial) — E necesséario o consentimento especifico/
destacado;
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* Dado anonimizado: dado relativo ao titular que ndo possa ser identificado, considerando a utilizacao de
meios técnicos razodveis e disponiveis na ocasido de seu tratamento;

* Dados pessoais de criancas e adolescentes: dado de pessoas com idade inferior a 18 (dezoito) anos. E

necessaria autorizacdo (consentimento especifico/destacado) por pelo menos um dos pais ou pelo res-
ponsavel legal.

4

» O que é tratamento de dado pessoal?

Tratamento: toda operacao realizada com dados pessoais, como as que se referem a cole-
ta, producao, recepcao, classificacao, utilizacao, acesso, reprodugao, transmissao, distribui- /’
¢ao, processamento, arquivamento, armazenamento, eliminagao, avaliacao ou controle da ‘/
informacao, modificacdo, comunicacao, transferéncia, difusao ou extracao.

S

« O que é consentimento? -

lb Consentimento: manifestacao livre, informada e inequivoca pela qual o titular concorda
com o tratamento de seus dados pessoais para uma finalidade determinada.

O consentimento é obrigatério na maioria dos casos e deve ser realizado através de documento escrito, de
forma clara, adequada, ostensiva, transparente e inequivoca.

6

. Termo de Consentimento/Politica de Privacidade? -«

A Politica de Privacidade deve ter finalidade especifica, ou seja, nao pode ser genérica e deverd constar exa-
tamente o que a empresa fard (nem mais nem menos), sob pena de nulidade.

Qualquer alteragdo na atividade de tratamento de dados devera ser informada ao titular e ser alterada a
Politica de Privacidade da empresa (novo consentimento).

Transferéncia de dados a terceiros: ndo ha restricdo para a transferéncia de dados pesso- o
ais a terceiros e/ou empresas do mesmo grupo (exceto dados sensiveis), mas deve constar e’
no termo de consentimento a razao da transferéncia e o que sera feito com o dado pesso- \.

al, sob pena de nulidade.

Torna-se imprescindivel, ainda, a elaboracao de instrumentos contratuais a fim de garantir o sigilo e confi-
dencialidade e exigir que o terceiro (parceiro) tenha medidas eficazes de protecao de dados (anonimizagao,
armazenamento curto, criptografia, auditoria periddica, etc), a fim de mitigar eventuais responsabilidades
em caso de vazamento.

Importante destacar que a reponsabilidade prevista na LGPD é objetiva e solidaria, ou seja, a empresa (con-
troladora ou operadora dos dados) respondera de forma solidaria perante o consumidor (titular dos dados),
cabendo, em agdo posterior, pleitear o prejuizo da parte que deu causa (acao de regresso).

Por esta razao se torna imprescindivel a elaboracao de instrumentos contratuais estabelecendo as obriga-
¢des e as boas praticas que regerao a utilizagao dos dados de forma compartilhada.
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7

« Principios que deverao ser observados: e

& = s

FINALIDADE ADEQUACAO NECESSIDADE LIVRE ACESSO QUALIDADE DOS
finalidade espe- todos deverdo se | utilizacdo somente | o titular/consumidor DADOS
cifica, explicita e adequar a LGPD dos dados neces- podera ter acesso a dados pessoais
informada - nem sario para o seu qualguer momento corretos e atuali-
mais nem menos modelo de nego6- e saber quem teve zados

cio acesso e 0 que exata-

mente foi realizado

TRANSPARENCIA SEGURANCA PREVENQAO NAO RESPONSABILI-
informacdes claras | medidas técnicas | adogao de medi- DISCRIMINACAO DADE E
e objetivas —dever | e administrativas | das eficazes para nao utilizagao para PRESTAGCAO
de fair play em eficazes—TIl, Go- | evitar ovazamen- | fins discriminatérios DE CONTAS
relagdo a utilizacao | vernanga e Juri- to/incidente de responsabilidade
dos dados dico seguranga-Tle objetiva, solidaria
Governanga e dever de prestar

contas ao titular/
consumidor e a
ANPD

8

» Obrigacodes: -

e Provar que o consentimento foi obtido em conformidade com a LGPD;

* Manter registro das operagdes de tratamento de dados pessoais que realize;

* Elaborar relatério de impacto a protecao de dados;

Informar o titular caso haja alguma alteragao na finalidade para a coleta de dados;

Responder solidariamente em conjunto com o operador, se causar a terceiros danos por violagao.
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9

« Das penalidades e multas por descumprimento: -

Inicialmente a LGPD havia vetado a criagcao de uma agéncia reguladora, todavia o ex-presidente Michel
Temer criou a ANPD - Autoridade Nacional de Protecao de Dados por meio da Medida Proviséria n° 869/18.

Embora a Medida Proviséria n° 869/18 tenha criado a ANPD, ha ainda muita dlvida a respeito de sua
independéncia e autonomia.

O 6rgao podera ser transformado em entidade da Administracao Publica Federal Indireta no prazo de
2 (anos) anos, mas até |a todas as questdes envolvendo a ANPD sao ainda muito incipientes.

Todavia, o que ficou muito claro desde a criagcao da LGPD € a sua penalidade em caso de descumpri-
mento.

As consequéncias pelo descumprimento da LGDP podem incluir
adverténcia, medidas corretivas, multas diarias, e a proibicao
total ou parcial de suas atividades baseadas em dados.

A multa pode chegar até 2% (dois por cen-
to) do faturamento da pessoa juridica de
direito privado, grupo ou conglomerado
no Brasil no seu ultimo exercicio, exclu-
idos os tributos, limitada, no total, a R$
50.000.000,00 (cinguenta milhdes de
reais) por infracao.

Importante: Grupo econémico o fatura-
mento sera somado.

1- Diagnéstico

O CAMINHO PARA 3

* Gap analise;
A CONFORMIDADE

=5
=a

 Prévia do relatério de impacto (recomendacao
de adequacgao);

Iy

Bo|°o—

dados, anonimizacao, criptografia);

* Adequacgao dos contratos com clientes e elabora-
¢cao do termo de consentimento, se necessario;

* Adequacao e revisao dos contratos de terceiros;

* Adequacao e revisao dos contratos com colabora-
dores diretos (politica de governanc¢a de dados -
recomendacdes juridicas + Tl);

e Entrega relatoério final de impacto;
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2 - Adequacao LGPD 3 - Execucao do Plano
£ | o—— 4
« Criagdo de barreiras de protecdo (implantagao = |9 SjeLég[e)quagao
de antivirus, firewall, etc); : =
1 ] H o -
| | ! | | I | | « Criacdo de medidas eficazes de protecdode  # » » » * Criagao de regulameNn—
dados (criagdo e revisao de processos e fluxo de o) to interno de protegao

de dados;

Criagcdo do cargo de
DPO - Data Protection
Officer;

Criagcao de comité e
politica de gestao de
crise em caso de vaza-
mento de dados.
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A
CONCLUSAO

A LGPD se aplica a qualquer operacao de tratamento realizada por pessoa natural ou por pessoa juridica
de direito publico ou privado, independentemente do meio, do pais de sua sede ou do pais onde estejam
localizados os dados.

Em resumo, a LGPD é aplicavel ndao sé as empresas sediadas no Brasil, mas também para aquelas que
processam dados no Brasil.

A LGPD impde também algumas restricdes para a transferéncia de dados internacionais. A transferéncia
SO sera possivel para paises que possuirem legislacdo equiparada a LGPD e que sejam capazes de dar a
mesma seguranga ao dado pessoal.

Sempre atento as necessidades e transformacdes do mundo do Direito, o Duarte Tonetti Advogados inau-
gura uma nova area de atuacao, composta por uma equipe multidisciplinar de advogados e profissionais
da area de Tecnologia da Informacao, com toda a expertise necessaria para assessora-lo nessa fase de
transicao e enfrentar a Lei de Protecao e Dados (LGPD) de forma segura.

L) duarte tonetti
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